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统一用户管理系统



1、系统功能和架构

跨系统、跨馆、跨区域单点登录及代理认证

数据分层管理

集用户统一管理

用户身份在线实名认证

……

统一用户管理系统

第一部分 统一用户管理系统



第一部分    培训回顾

1、系统功能和架构

该系统是国家数字图书馆工程项目的重要组成部分，自2012年在国家图

书馆开始正式上线对外提供服务，同时成为数字图书馆推广工程的一个重要的

软件平台。



国家数字图书馆

统一实名用户库系统

部署在
国家数字图书馆中心节点

国家数字图书馆

统一用户管理系统

部署在

各省级分中心(以及将来的地方馆)

需要说明的是，国家图书馆是作为一个省级分中心接入到整个系统中的

第一部分    培训回顾

1、系统功能和架构

系统承担的功能实际上是由两部分组成的



将本地实名个人用户、

非实名个人用户、集

团用户、IP用户统一

管理起来，提供对读

者帐号、属性、生命

周期、角色的统一管

理；

并与ALEPH500等应

用系统集成，提供面

向应用系统的用户统

一认证和单点登录机

制，提供应用系统访

问许可控制功能，实

现国图VPN与统一认

证机制的集成；

统一用户管理系统负

责将本地实名读者数

据，同步到中心节点

的统一实名库中。

1、系统功能和架构 —— 单馆架构（以国家图书馆为例）

国家图书馆统一用户管理系统
（逻辑上国家图书馆作为一个省级分中心）



应用系统
读者用户

系统管理员

其他设备
如VPN设备等

统一用户管理系统
（省节点）
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1、系统功能和架构 —— 单馆架构（以国家图书馆为例）

该系统对国家图书馆原有读者管理系统进行了整合升级，对国家图书馆所有业

务系统读者数据进行整合，解决各业务系统各自为政，读者需要多次注册多次登录

的困境，为读者提供了一个一次登录，广泛享用图书馆服务的快捷方式。

用户



国家图书馆
统一用户管理系统
（省级分中心）

省级图书馆
统一用户管理系统
（省级分中心）

……
市级图书馆
（节点）

省级图书馆
统一用户管理系统
（省级分中心）

省级图书馆
统一用户管理系统
（省级分中心）

省级图书馆
统一用户管理系统
（省级分中心）

市级图书馆
（节点）

市级图书馆
（节点）

市级图书馆
（节点）

市级图书馆
（节点）

市级图书馆
（节点）

1、系统功能和架构 ——全国架构

国家数字图书馆统一实名用户库系统由中心节点、省级分中心节点和多级地方节点组成

国家数字图书馆

统一实名用户库系统（中心节点）

……



 除了国家图书馆外，各

地方省级图书馆将所辖

市县的实名个人用户、

本地非实名个人用户、

本地集团用户、本地IP
用户统一管理起来，提

供对读者帐号、属性、

生命周期、角色的统一

管理。

 系统还支持与本地资

源库、应用系统的集

成，为上述互联网用

户提供统一认证和单

点登录服务。

 系统还具有实名读者管

理，跨省认证，数据同

步等接口和服务功能，

纳入到国家数字图书馆

实名用户库中的读者用

户能够通过认证代理机

制访问各地图书馆的实

名访问资源。

1、系统功能和架构 ——全国架构

该系统的目标是将所有省级图书馆的实名读者数据汇总起来

建立起独立的面向全国各图书馆的统一实名用户库



硬件环境

第一部分    培训回顾

2、系统安装和配置 —— 安装环境要求

服务器两台（市馆可配一台），配置如下（及以上）：

 CPU：4颗







内存：32GB

硬盘：300GB

网卡：2×1000M以太网卡

服务器需通过加电测试

是否已经与国图连通虚拟网 一台服务器配置内网IP，

另一台配置内外网IP；

联通网络

建议域名：sso.省馆缩写lib.com

网络环境

软件环境

局域网IP两个，使用9080端口和80端口

互联网IP一个，配置域名，使用80端口

（安装Oracle的服务器需要保证1521端口开放）

服务器操作系统：RHEL Linux 5.1

数据库服务：通用数据软件（Oracle）

J2EE应用服务器：IBM WebSphere7.0

客户端浏览器：主流浏览器（IE6.0及以上，Firefox3.x及以上）
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2、系统安装和配置 —— 安装过程

Linux操作系统的安装和配置

数据库服务器上完成Oracle数据库的安装部署和启动运行工作

WebSphere的安装和配置

统一用户管理子系统的安装和部署和配置

数据库初始化

认证单点模块

管理中心模块

查询服务模块

读者自助服务模块

数据采集模块的安装





  将物理卡用户、网上实名注册的用户、网

上注册用户、集团用户、定制用户等不同

类型的读者用户统一管理起来，提供对读

者账号、属性、生命周期的统一管理；

  梳理读者角色、提供角色信息管理、提供

方便的读者用户的角色分配功能；

  提供面向操作员的后台界面管理功能和面

系统在国家图书馆中的应用，涵盖到了用户统一管理、服务认证和

单点登录等，包含以下几点：

用户统一管理

应用系统访问授权管理

统一认证与单点登录

向登录用户的自助服务，并提供相关的接

口服务等。

应用系统的统一认证集成

与已购置的VPN设备进行集成



系统在国家图书馆中的应用，涵盖到了用户统一管理、服务认证和

单点登录等，包含以下几点：

用户统一管理

应用系统访问授权管理
  提供应用系统信息注册和管理功能；

  提供面向读者的应用系统到读者角色的许

可授权与管理。

统一认证与单点登录

应用系统的统一认证集成

与已购置的VPN设备进行集成



统一认证与单点登录

应用系统的统一认证集成

与已购置的VPN设备进行集成

系统在国家图书馆中的应用，涵盖到了用户统一管理、服务认证和

单点登录等，包含以下几点：

用户统一管理

应用系统访问授权管理

  基于接入资源库的权限，对用户提供完备

的统一认证接口服务；

  提供安全、完善的认证接口；

  提供灵活的联合认证机制，方便读者直接

访问各应用系统。

  提供完善的单点登录机制，方便用户一次

登录即可访问多个应用系统。



统一认证与单点登录

应用系统的统一认证集成

与已购置的VPN设备进行集成

系统在国家图书馆中的应用，涵盖到了用户统一管理、服务认证和

单点登录等，包含以下几点：

用户统一管理

应用系统访问授权管理

  能方便地将已建系统（具有自身用户库）在

基本不改变原有系统程序和原有用户管理体

系的情况下，纳入到统一认证体系中来，向

这些系统的用户提供单点登录功能，且不因

原有系统中用户的变化而增加手工配置工作；

  根据需要，配合对部分已建应用系统进行基

于统一用户管理系统的改造；与读者门户等

应用进行集成。



与已购置的VPN设备进行集成

系统在国家图书馆中的应用，涵盖到了用户统一管理、服务认证和

单点登录等，包含以下几点：

用户统一管理

应用系统访问授权管理

统一认证与单点登录

应用系统的统一认证集成

  使VPN设备能使用本项目所建系统提供

的统一认证功能。



第二部分  统一用户管理系统在国家图书馆的应用

由于系统实际部署中，是分为统一实名用户库系统和国家图书馆统一用户
管理系统两部分组成的，硬件架构也是分开部署的。



第二部分  统一用户管理系统在国家图书馆的应用

统一用户系统中的单点登录机制集成外购数据库资源和各类应用系统，

使得读者只要从统一用户管理系统成功登陆后，访问其接入的所有资源和应

用都无需再次登录。

应用系统

应用系统

应用系统       应用系统

用户

只需要
认证一次

可以访问
所有的
应用系统



对普通社会公众

提供访问的数据库

外购资源库 149个

中文外购52个

外文外购97个
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除了丰富的自建特色资源外，国家图书馆还通过外购引进数据库，丰富馆藏种

类和内容。截至2014年6月，国家图书外购数据库的数量达到270多个，自建特色资

源库38个。

自建特色资源库 38个

通过互联网免费



电子期刊

电子图书 标准专利电子报纸

音视频电子论文

工具书

第二部分  统一用户管理系统在国家图书馆的应用

资源类型涵盖电子图书、电子期刊、电子报纸、电子论文、工具书、

音视频、标准专利等七大类：



图片资料37万余种中文音频50万
余首

中文视频资
料

1万余部

中文年鉴
1500余

种

图书90万余
种

期刊9.7万余
种

中文论文
832.3万余篇

中文工具书9995
册/卷

中文报纸1600
余种

国家数字图书馆

档案66万余种

少儿教学
课件

12.18万
个

古籍4.5万
余种

少数民族资源
1031种
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第二部分  统一用户管理系统在国家图书馆的应用

此外，国家数字图书馆通过手机提供访问的移动资源也很丰富：

自建资源

 视频讲座743场共计1500小时，

 馆藏图片33019张，

 学位论文摘要数据20万余条，

 中文公版图书6775册。

外购资源

 引进的移动资源包括博看期刊、手

机知网和读览天下等电子期刊杂志。

 2013年建成数字图书馆移动阅读

平台，共计6万余册中文图书、

600余种电子期刊



SAML
VPN

(3层、7层)

第二部分  统一用户管理系统在国家图书馆的应用

统一用户管理系统通过对用户的统一身份认证和单点登录功能，集成国

家图书馆购买的数据库资源，并提供给互联网用户远程使用。而对于数据库

的集成，统一用户管理系统采用SAML和VPN（VPN集成可细分为3层和7层）

两种方式。

统一用户管理系统



SAML的概念

SAML即安全断言标记语言，它是一个基于XML的标准，用于在不同的安全

域(security domain)之间交换认证和授权数据。在SAML标准定义了身份提供者

(identity provider)和服务提供者(service provider)，这两者构成了前面所说的

不同的安全域。SAML是OASIS组织安全服务技术委员会(Security Services
Technical Committee)的产品。

而我们这里所指的而SAML方式接入的数据库是指数据库厂商通过集成统一

用户管理系统提供的JAR包程序，通过认证用户的用户名、密码、权限等级等对

用户进行资源访问控制的数据库。

此Jar包程序我们会在集成过程中提供每一个应用系统的承建商引用。

第二部分  统一用户管理系统在国家图书馆的应用



SAML工作原理

1

浏览器

2 4

5

目标站点

源站点

3

6

1.

2.

主体向断言方提交一个安全证书；

断言方对用户提交的安全证书进行断言，
给与用户一个安全验证声明和其他的属性
声明。从而用户便获得了一个通过SAML
断言的安全认证标识；

3.

4.

5.

用户利用上述获得SAML断言的安全认证
标识访问一个由信任方（Service
Providers）提供的Web应用服务；

用户对Web应用服务的访问请求会被打成
消息包，同时发送给断言方；

断言方的属性管理单元会基于前期约定的
策略标准给出一个用户是否可以访问该
Web应用服务的抉择。如果可以，那么用
户就可以根据SAML标志的属性声明成功
访问Web应用提供的服务。
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第二部分  统一用户管理系统在国家图书馆的应用

SAML集成系统

目前，我们有很多重要的数据库采用的是SMAL方式进行集成的。



VPN的概念

VPN 即 虚拟专用网络。它的主要功能是在公用网络上建立专用网络，进

行加密通讯。VPN网关通过对数据包的加密和数据包目标地址的转换实现远程

访问。VPN有多种分类方式，主要是按协议进行分类。VPN可通过服务器、硬

件、软件等多种方式实现。VPN具有成本低，易于使用的特点。

而我们这里所指的VPN方式接入是指利用国图的VPN系统将用户访问地

址转换为国图内网地址再访问数据库资源，同时认证用户的用户名、密码、权

限等级等对用户进行资源访问控制的数据库。

第二部分  统一用户管理系统在国家图书馆的应用



馆外读者
VPN 设备

国家图书馆
网络

国图数字资源

互联网

利用vpn技术，建立专有信息高速路

第二部分  统一用户管理系统在国家图书馆的应用

为了使读者远程访问数字资源的数量和种类最大化，本系统全面集成了国家图书馆

VPN系统，利用VPN技术安全性高、速度快等优势，打通访问链路，为馆外读者访问国

图内网资源建立了一条专门的信息高速路。从而使读者可以随时随地访问到所需的国家

数字图书馆版权范围内的资源。



目前，通过VPN方式集成的数据库有：112个。因为大多数外文数据库的

服务器都在国外，所以外文库一般是通过VPN方式提供访问的。

VPN集成

第二部分  统一用户管理系统在国家图书馆的应用



通过SAML方式

接入的数据库有37个

通过VPN方式

接入的数据库有112个

截止2014年6月，统一用户管理系统

选择SAML的原因

 由于SAML方式对于网络环境、软件插

件等的依赖较小、稳定性高，一般情况

下我们选择SAML方式集成资源数据库

选择VPN的原因

 对于一些外文资源，由于客观因素和条

约限制，不能进行相应的系统改造，对

于这样的资源，我们采用VPN方式进行

集成。



自建资源

音视频

电子期刊

标准专利

电子报纸

工具书

少儿资源

电子论文

电子图书

数据事实

第二部分  统一用户管理系统在国家图书馆的应用

 资源管理 —— 应用系统类别

统一用户管理系统支持对数据库资源按资源类型进行分类和统计。目前，国家

图书馆统一用户管理系统共有资源类别10个，分别是：



在添加一个新的数据库之前，首先要确定所添加数据库的类别是否已有，

如果没有，需要为此新添加一个类别与之匹配。具体添加方式如下所示。

进入应用系统管理下的应用系统类别管理，点击“添加”按钮。

 资源管理 —— 应用系统类别

第二部分  统一用户管理系统在国家图书馆的应用



 资源管理 —— 应用系统类别

在添加一个新的数据库之前，首先要确定所添加数据库的类别是否已有，

如果没有，需要为此新添加一个类别与之匹配。具体添加方式如下所示。

进入应用系统管理下的应用系统类别管理，点击“添加”按钮。

第二部分  统一用户管理系统在国家图书馆的应用



点击应用系统管理下的应用系统注册管理

 资源管理 —— 数据库添加

第二部分  统一用户管理系统在国家图书馆的应用



点击“添加”，进入新资源添加页面

 资源管理 —— 数据库添加

第二部分  统一用户管理系统在国家图书馆的应用



在填写内容中，主要注意集成认证方式一栏，要与所添加的系统完全对应，

否则会造成无法认证成功的情况。

 资源管理 —— 数据库添加

第二部分  统一用户管理系统在国家图书馆的应用



第二部分  统一用户管理系统在国家图书馆的应用

点击“审计与统计”下的用户统计，然后选择页面上方的读者访问量。页

面会自动跳转到读者访问量统计页面。系统提供单一条件查询和多条件并列查

询等查询方式，同时，查询结果可以以EXCLE格式导出。

 资源管理 —— 资源访问统计



第二部分  统一用户管理系统在国家图书馆的应用

点击“审计与统计”下的用户统计，然后选择页面上方的读者访问量。页

面会自动跳转到读者访问量统计页面。系统提供单一条件查询和多条件并列查

询等查询方式，同时，查询结果可以以EXCLE格式导出。

 资源管理 —— 资源访问统计



第二部分  统一用户管理系统在国家图书馆的应用

国家数字图书馆除了面向普通公众提供基本的文化服务外，还支持用户根据自己

的实际需求，选择不同的注册和认证方式，从而享受到不同的资源访问权限。

物理卡用户   1759422人

网上注册的实名读者 687692人

网上注册的非实名用户 531212人

其他（定制用户、企业用户等） 15975人

截止2014年6月30日，国家数字图书馆统一用户库中：
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国家数字图书馆的实名用户以及遍及全国33个省、市、自治区，并覆盖至香港
特别行政区、澳门特别行政区以及海外。
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为了让用户在传统图书馆和数字

图书馆之间无缝进行过度，国家数字

图书馆支持通过原物理读者卡和借阅

密码来直接登录并获取国家数字图书

馆的资源和服务。物理卡用户除了能

够访问38个自建特色资源库之外，还

可访问外购数据库128个，包括中文

数据库65个，外文数据库57个。

 物理卡用户

可访问38个自建特色资源库

和外购数据库的数量为128个

外购资源分类

电子图书类18个

电子期刊类31个

电子报纸类8个

电子论文类7个

音视频类9个

少儿资源类8个

工具书类43个

标准专利类4个

中文数据库65个

外文数据库57个

截至2014年6月30日：

物理卡用户共 1,759,422人
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电子图书类14个

电子期刊类22个

电子报纸类5个

电子论文类5个

音视频类6个

少儿资源类4个

工具书类25个

中文数据库43个

外文数据库38个

截至2014年6月30日：

实名注册用户共  687,692人
可访问38个自建特色资源库

和外购数据库的数量为81个

外购资源分类

程，就能成为国家数字图书馆的网上

实名注册用户。此类用户除了能够访

问自建的38个特色资源库外，还能访

问外购数据库的数量为81个

 实名注册用户

互联网实名注册和在线身份认证

是国家数字图书馆的一大特色，只要

读者提供身份证号、真实姓名、性别

及民族等四项信息来完成实名认证过
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主要对象是有数字资源使用需求的集团、领导或者贵宾，

国家数字图书馆考虑到这类特殊用户的使用需求，定制了更加

具有针对性、更加具备特色的数字资源和服务。

比如，为这类用户特别定制了门

户界面，提供了即插即用的USB介质

访问渠道，随时随地可用，高效快捷。

目前，国家数字图书馆共有特殊的定

制用户400人，可远程访问的自建资

源库38个，外购数据库为189个。
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为满足国家图书馆立法决策服务

的需求，国家数字图书馆特别设置了

一种用户类型，并为其提供全面丰富

的可访问资源。目前主要是在全国

“两会”期间为两会代表特别定制，

具有专门的资源列表和门户界面，并

支持以USB介质的访问方式。此类用

户的数量、资源访问权限、访问形式

等都可根据实际需求进行灵活的配置。

2012两会

2013两会

2014两会

共开设5071个账号，可远程访问的数据库135个

开设的账号500个，可远程访问的数据库43个

开放统一的访问页面，开放资源219个，
支持200用户的并发访问
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随着国家文化事业的快速发展，以及社会公众对优质文化资源需求的提升，

国家图书馆开始探索性地利用丰富的文献资源，借助国家数字图书馆建设的技术

和经验，与行业性单位进行合作共建，打造先进的、具有行业特色的企业数字图

书馆和信息服务平台，引领和促进国家数字图书馆的资源和服务走进企业、走向

全社会。
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2012年起，与中国石油天然气股

份有限公司塔里木油田分公司的合作建

设塔里木油田数字图书馆，提供“塔里

木油田读者”账号共10000个，可远

程访问的数据库为19个，使塔里木油

田的职工使用，只要连接油田网络就可

以获取符合油田使用需求的数字资源，

完成在线文献查找、期刊下载、信息检

索，科研资料查阅等服务。
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为了给特殊群体提供特色的资源服务，国家数字图书

馆与中国残疾人数字图书馆进行了系统集成，实现了

残疾人用户通过中国残疾人数字图书馆网站访问国家

数字图书馆提供的资源。

截至2014年6月30日，残联用

户共有206个。国家数字图书馆根

据残疾人用户的需求特别进行了资

源定制，可远程访问的数据库9个，

主要是有声读物库、经典音视频和

多媒体学习库等，更加具有针对性

和实用性。
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年龄分布来看，数量最多的为17-28岁之间的

学生群体，其次是28-55之间的中青年群体，55岁

以上人群数量远少于中青年读者的数量，这与互联

网以及数字图书馆在老年人中的普及和宣传密切相

关。、

由于年龄政策的放宽，近年来少年读者数量呈

上升的趋势。因此，今后我们不仅要加强少年儿童

等特殊人群的资源和服务建设，还要加强数字图书

馆的宣传和推广，让数字图书馆的服务为更多人所

知，资源为更多人所用。

国家数字图书馆用户群体以中青年为主，覆盖到各个年龄层，性别基本均衡
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国家数字图书馆用户中，女性读者为1,2846,997人，男性读者1,390,679人

国家数字图书馆用户群体以中青年为主，覆盖到各个年龄层，性别基本均衡
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2012年系统上线以来，国家图书馆物理卡用户其中年增长量约为20万人。

实名用户数量逐年增长，增长量约为30万人。这意味着，越来越多的读者开始

通过互联网享受数字图书馆带来的便利。
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国家数字图书馆正式大规模投入使用在2011年后，远远晚于传统图书馆的服务。

但数字图书馆以其丰富性、快捷性、便利性等优势，迅速吸引了大量读者的访问，

2012年以来，通过国家数字图书馆统一用户系统登录并享受国家数字图书馆资源和

服务的用户达到了1,557,191人。

登陆100次以上

登陆50~100次

登陆10~50次

登陆5~10次

登陆5次以下

9185次

11575次

97222次

177251次

1261958次



PC端：8,455,809次

96%

移动端：348,153次

4%

用户系统晚一年半的时间，但

自上线以来，访问量也处于逐

渐上升的趋势，数字图书馆能

够更加快捷到深入到社会公众

当中。
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用户由传统图书馆到数字图书馆的转换是一个需要通过宣传来形成认知的过程，但

用户一旦体验到数字图书馆带来的好处，便会更加倾向于使用数字图书馆的资源和服务，

形成数字图书馆的固定用户群体。

2012年1月国家数字图书馆统一用户系统上线以来：

移动阅读平台上线时间较统一
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为了很方便完成与其他应用系统的服务集成，统一用户管理系统提供多种标准

接口与外购数据库、第三方应用系统进行集成。一般在与数据库或者第三方应用系

统进行对接时，我们会以接口文档的形式提供各承建商。在接口文档中，详细给出

了应用系统与统一用户管理系统集成的方式、步骤、所需接口和相关的参数配置等。

接口集成文档主要是提供给数据库商或者第三方应用系统的开发商使用的。有

经验的开发人员，通过此接口文档，如果不涉及到原有流程的更改，基本一周之内

就能完成简单的认证和单点登录的对接工作。
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系统提供了读者同步查询，创建读者账号，修改读者账号资料，修改读者账号

密码4个接口，可以满足读者信息更新需要。调用方式为WebService方式。

1、接口说明

查询读者属性信息，第三方应用系统，在需要读者帐号的详细属性信息时，通过本接口查询获取。

2、接口协议

请求消息采用URL方式提交，比如：

HTTP://base-url/GetRdInfo?LoginAccount=User01&AppCode=0200
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3、请求参数说明

参数名称

LoginAccount

AppCode

类型

String

String

最大长度

50

6

约束

1

1

描述

读者登录帐号

应用系统唯一编码

其中，AppCode是统一用户管理系统给应用系统分配的唯一编码，用于判断应用系统是否有访问本接口的权限。
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应答消息体采用XML编码方式返回，比如：

应答报文如下：

respCode返回码清单：

respCode：200  查询成功

respCode：400  无此读者帐号，查询失败

respCode：401  服务发生错误，查询失败

respCode：402  请求参数非法，查询失败
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举例说明：

http://sso1.nlc.gov.cn:9080/WebService/GetRdInfo?LoginAccount=8888888509543946&AppCode=77001
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1、接口说明

本接口用于第三方应用系统，在接收了读者创建帐号的相关请求信息后，调用本

接口，在统一用户管理子系统内创建读者的帐号信息。

本接口可支持创建实名类读者或非实名读者（不支持集团类读者和IP类读者），

所创建的读者帐号的状态设置为激活状态。

调用本接口的应用系统负责验证并确保读者姓名、读者身份证件类别、证件号码、

电子邮箱、手机号码的有效和真实性。
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2、接口协议

请求消息采用XML编码方式，应答消息体采用XML编码方式返回。

XML格式采用W3C的1.0规范，字符编码采用UTF-8。

要求每个XML消息格式都是以

<?xml version="1.0" encoding="UTF-8" standalone="yes" ?>起始。

数据报文以RESTFul-WebService的POST方式发送并获取应答结果。
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3、请求格式和参数说明

接口表示：CreateRdAccount

其中<cardNo>111222333402</cardNo>
是代表证件编号，如果是创建实名用户，保留

此行，非实名用户，删除此行。
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请求调用方式：使用测试JAR包验证

请求参数说明：

AppCode：是统一用户管理系统给应用系统分配的唯一编码，用于判断应用系统是否有访问

本接口的权限。

reqCode：请求操作识别码，作为操作员标识。例如：Dcd系统调用本WebService接口时，

此字段内容填写’Dcd’标识符。

cardNo：为读者身份证件号码，也可以为空。如果填写了正确的身份证件号码和证件列表，

则作为实名读者创建读者帐号。如果身份证件号码内容为空，则作为非实名读者创建读者帐号。

3、请求格式和参数说明
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应答报文也是XML的形式返回：

respCode返回码清单：

respCode：200  创建成功

respCode：400  创建失败

respCode：401  创建失败，读者帐号重复

respCode：402  创建失败，读者证件号码重复

respCode：403  创建失败，登陆帐号不能为空

respCode：404  创建失败，读者身份证号重复

respCode：405  创建失败，后台修改数据失败

respCode：406  创建失败，电子邮箱地址重复

respCode：407  创建失败，手机号码重复
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1、接口说明

本接口，用于第三方应用系统，在接收了修改读者帐号资料的相关请求信息后，调用本接

口，在统一用户管理子系统内修改读者的帐号资料信息，本接口只支持修改实名类读者和

非实名读者（不支持集团类读者和IP类读者）。调用本接口的应用系统负责验证并确保电

子邮箱、手机号码的有效和真实性。

2、接口协议

请求消息采用XML编码方式，应答消息体采用XML编码方式返回。

数据报文以RESTFul-WebService的POST方式发送并获取应答结果。
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3、请求URL格式和参数说明

接口表示：UpdateRdAccount

要修改的读者信息以CrtRdAct.xml文件的形式

进行提交，具体内容如下。各个字段的填写可

参加接口文档中的对应表。

AppCode：是统一用户管理系统给应用系统分配的唯

一编码，用于判断应用系统是否有访问本接口的权限。

reqCode：请求操作识别码，作为操作员标识。例如：

Dcd系统调用本WebService接口时，此字段内容填写

’Dcd’标识符。
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4、应答数据报文

respCode返回码清单：

respCode：200  修改成功

respCode：400  修改失败

respCode：403  修改失败，电子邮箱地址重复

respCode：404  修改失败，手机号码重复
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1、接口说明

本接口，用于第三方应用系统，在接收了修改读者帐号密码的相关请求信息后，调用本接

口，在统一用户管理子系统内修改读者的帐号访问密码，本接口只支持修改实名类读者。

2、接口协议

请求消息采用XML编码方式，应答消息体采用XML编码方式返回。数据报文以

RESTFul-WebService的POST方式发送并获取应答结果。
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3、请求URL格式和参数说明

请求调用方式：使用测试JAR包验证
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4、应答数据报文

respCode返回码清单：

respCode：200  修改成功

respCode：400  修改失败
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单点登录集成接口是统一用户管理系统单点登录及认证服务的接入接口，

应用对象为需要接入统一用户管理系统的应用系统。通过集成该接口，应用

系统可获得单点登录、统一身份认证、用户身份信息获取等功能。

单点登录集成接口调用方式包括脚本调用及软件库调用两部分，其中脚

本调用采用Javascript脚本形式提供，兼容各类Web服务平台；软件库目前

提供Java、C#和ASP组件三种版本，分别提供对Java平台、DoNet平台和

ASP平台的支持，供不同的编程环境使用
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Ticket是保存在Cookie中的一段信息，作为用户身份的标识，记录了某个

登录用户的账号信息。在用户登录成功后，单点登录服务器端会将Ticket内容

记录在Cookie中。用户在登录后访问应用系统时，应用系统将通过js的方式访

问单点登录服务器获取当前登录用户的Ticket内容，然后将这段Ticket内容发

送到单点登录服务端进行验证，以确认当前登录用户的身份和登录状态。



实现跨域身份信息识别，应用系统在验

证登录用户的合法性和用户退出的时候，

都需要将Ticket信息发送到单点登录服

务去处理。
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开始

远程调用统一认证端的JS脚本，
获取Ticket值

单点登录需要Ticket（用户票据）

调用ssoProcess函数，将ticket
发送到应用系统服务器端

应用系统服务器调用单点登录接
口，并将ticket作为接口中参数

完成



应用系统端在进入登录页面时，为了保证单点登

录的一致性，需要采取如下策略：

   首先检测ticket是否存在，如果ticket不存在，则

说明当前用户尚未登录，此时还需要检测一下本

地session，如果存在（这种情况在用户在异地退

出时发生）就将其清除掉，然后系统显示用户登

录界面；

   如果检测ticket存在，并且本地session也存在，

则证明用户已经登录，无需显示登录界面；

   如果检测到ticket存在，但是session不存在，则

需调用requestAssertion来验证登录身份的合法

性，如果当前登录是合法的，则记录本地session，

否则需要加载登录界面，让用户进行登录。

获取用户Ticket

ticket已存在

是

获取用户session

Session已存在

是

否

验证成功

否

调用requestAssertion函数，
将用户ticket值作为参数，
发送用户身份验证请求

加载登录页面

验证成功

结束

身份合法

是

记录本地session

加载登录页面

存在session获取用户session

否

否

清除本地session
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开始

是



1.录用户选择退出；

2.系统获取用户ticket；

3.系统将获取到的ticket发送给单点登录服

务器的单点登出接口，单点登出接口将用

户的访问权限验证结果返回给应用系统；

4.系统取得单点退出的结果，如果返回成

功，清除本地session；如果返回失败，应

用系统自行决定是否清除本地session；

5.系统跳转到退出成功页，在该页调用

ticket操作接口清除ticket。
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开始

获取用户Ticket

调用requestLogout函数，将用户ticket值
作为参数，发送用户身份验证请求

requestLogout函数返回验证结果类，包含用户的
身份验证结果、用户账号、登录点、有效期等值

单点登出成功？ 处理访问权限验证失败否

是

注销应用服务端session

跳转到退出成功页，清除ticket

完成
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这里需要说明的一点是：

对于可能需要保留独立的登录验证功能和内部用户库的外购资源，可以选择保留原有登录

页面及流程，并通过加入一个空白页，在该页内集成单点登录的访问验证功能，来实现单点登

录的接入，并将该页作为统一用户管理系统录入应用资源时的访问点URL。

此方式接入后，如果用户从应用系统的原主页访问，则按照应用系统原来的用户访问验证

流程运行；如果从用户的可访问资源列表转过来的访问，则运行的是空白页的单点访问验证流

程，在单点访问验证通过后，应用资源根据返回的结果操作本地用户session，进行用户管理。



第二部分  统一用户管理系统在国家图书馆的应用

第一步：配置文件

调用C#或ASP接口时，tore.p12、spconfig.properties两个文件

放到应用系统项目下，与类库相同目录。keystore.p12为签名用的证

书。spconfig.properties文件为单点登录所需的全局配置信息，然后

根据《单点登录集成接口》的文档进行相关的配置，只有配置正确后，

才能正常访问单点登录系统。
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第二步：把所需的类库集成到应用系统项目中

实际上是把单点登录模块所需的jar包的

集合复制到应用程序的\WEB-INF\lib目录下，

重新启动WEB服务器后生效。比如，JAVA版

本的jar包如下所示：
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第三步：JS代码整合

首先，在接收单点登录的网页

中的head部分要加入如下js代码，

以获得ticket信息：
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第三步：JS代码整合

然后编写ticket处理操作代码，
代码示例如下：
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或者可以使用跳转的方式，得到同样结果（该方式会在用户浏览器上产生跳转，因此

用户体验上不如代码片段3-3-2，建议使用代码片段3-3-2方式。如外购系统用空白页集

成认证功能时由于已存在跳转，可以使用此方法以减少集成的代码量），代码示例如下：

第三步：JS代码整合
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统一用户管理系统的建设目的之一就是统一管理原本分散的读者数据，实

现用户的统一管理。

针对已建系统提供统一认证集成机制，能方便地将已建系统（具有自身用

户库）在基本不改变原有系统程序和原有用户管理体系的情况下，纳入到统一

认证体系中来，向这些系统的用户提供单点登录功能，且不因原有系统中用户

的变化而增加手工配置工作；根据需要，配合对部分已建应用系统进行基于统

一用户管理系统的改造。



触发器部署 接口集成 界面集成 直连数据库
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国家图书馆统一用户管理系统目前已经和国家图书馆OPAC系统、读者门

户系统、文津搜索系统、移动阅读平台、无线网等多个系统实现了系统集成。
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采用接口对接方式集成的系统，需要在自己的程序中，集成统一用户管理系统提

供的一系列接口程序，包括：单点登录接口、读者账号服务接口等。根据需要集

成的应用系统开发语言各异的情况，可选择提供不同的接口集成程序包。

单点登录集成接口

单点登录集成接口是统一用户管理系

统单点登录及认证服务的接入接口，

应用对象为需要接入统一用户管理系

统的应用系统。通过集成该接口，应

用系统可获得单点登录、统一身份认

证、用户身份信息获取等功能。

读者账号服务接口

读者账号服务接口是用于处理读者账

号信息管理和外接数据库系统管理的

接口程序。通过集成该接口，应用系

统可以获得读者密码修改、读者个人

信息修改、外界数据库同步等功能。
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读者门户系统

读者门户系统2012年4月上线，是面向读者的统一服务窗口，有效集成数字图书馆的各类资源

和应用，通过统一认证和内容聚合，为读者提供了随时随地、无围墙的数字图书馆服务。服务地址

为：http://mylib.nlc.gov.cn

截止2013年8月，读者门户系统已发

布46万册中文图书、23万册博士论文、

6000余种数字方志等38个馆藏自建特色

资源库，同时集成了方正电子图书、同方

知网、维普期刊等107个商业数据库，为

读者提供资源导航、特色馆藏展示、资源

推荐、我的数字图书馆等个性化服务。

无论用户身处何地，无论是否

拥有国家图书馆读者卡，一根

网线、一台电脑、动动鼠标，

数字图书馆就来到用户身边。
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读者门户系统系统 —— 用户登录

用户登录时通过门户系统自己的登录页面

实现，后台通过单点登录接口的形式，与统一

用户进行了单点登录集成。登陆后读者的

Ticket信息将以cookie形式记录在浏览器中，

登陆系统后通过浏览器页面跳转的形式可访问

其他接入的各类资源，而不需要再重复登录。



①读者登录
“读者门户系统”
填写用户名/密码

读者门户系统

浏览器将以cookie的方式记录读者的ticket票据信息。

如果验证失败，页面不跳转并，提示读者用户名密码错误

②通过单点登录接口程序
向统一用户管理系统
发送登录请求URL

（URL带读者的ticket信息）

统一用户管理系统

③ 返回验证结果
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读者门户系统系统 —— 用户登录

用户

④    如果验证正确，跳转到登陆后的读者门户页面，
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读者门户系统系统 —— 访问资源

读者门户

用户

①读者访问点击

“读者门户”资源
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读者门户系统系统 —— 访问资源

用户

①读者访问点击
“读者门户”资源

读者门户

②未登录
跳转到提示页

判断是
否登录



读者门户

③已登录，向统一用户管理系统
发送访问请求

判断是
否登录
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读者门户系统系统 —— 访问资源

④页面跳转至资源页

用户

①读者访问点击

“读者门户”资源
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读者门户系统系统 —— 资源同步



统一用户管理系统 读者门户系统
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读者门户系统系统 —— 资源同步

资源同步是两个系统之间需要实时进行的一项工作。当统一用户管理系统

中有新的数据库资源系统增加，或是修改、删除原有资源系统的时候，系统管

理员完成信息输入并保存后，点击同步，更新的信息通过资源同步接口，将数

据库资源的一系列信息通过URL链接传递给读者门户系统，读者门户系统程序

集成了统一用户管理系统的资源同步接口程序，在收到URL链接后，按事先约

定好的方法，截取所需信息并同步自己的数据库，资源同步即时生效。

统一用户管理系统管理员

添加、修改、删除资源

点击同步，
同步的信息通过资源同步接口

同步给读者门户系统
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无线网系统

无线网系统的集成方式和

读者门户系统一致，都是采用

接口方式。当读者进入无线网

络区域内时，就能够搜到

Reader这个无线网名称，这里

不需要无线密码即可连接上，

并弹出无线网登录页面



④  •验证成功，页面跳转至国家图书馆首页，表示已接入无线网

第二部分  统一用户管理系统在国家图书馆的应用

无线网系统

无线网登录页面 统一用户管理系统

用户

①读者手机无线网设置
选择“Reader”后，
连接到无线网登录页面

③ 返回验证结果

•验证失败，页面提示用户名密码错误

②填写读者卡号密码

发送给统一用户管理系统
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文津搜索系统面向互联网用户提供服务，为广大读者

提供了一个资源检索、揭示和获取的服务平台。文津搜索

系统通过整合国家数字图书馆和地方图书馆自建的或通过

其它方式获取的数字资源，建立分布式索引，搭建一个高

并发、低功耗、动态可伸缩的、拥有良好用户体验的、精

准权威的元数据统一搜索系统平台。该系统为用户提供统

一的检索入口，可以集中揭示国家数字图书馆及相关机构

的数字资源，提供用户搜索使用过程中的知识关联提取服

务，最大限度地服务于不同的用户。

文津搜索系统
（访问地址http://find.nlc.gov.cn）



文津搜索系统
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文津搜索系统上线之初就整合了中国国家图书馆的

自建资源和部分已购数字资源，汇聚了60多个资源

库、近2亿条文献信息

目前，系统正在逐步建立切实有效

的数字资源整合机制和工作规划，针对

联编、自建、外购、征集等不同来源的

数字资源进行更新和扩充，分期分批地

实现更多数字资源的整合与揭示。今后，

文津搜索系统将不仅覆盖国家图书馆的

资源，还将吸纳更多图书馆的资源，不

断丰富资源类型，扩充资源数量，实现

海量数字资源的整合与揭示。



文津搜索系统 统一用户管理系统

①读者在文津搜索
系统点击登录

②跳转到统一用户管理系统
登录页面

（跳转链接带文津搜索的URL）
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文津搜索系统

用户

如果验证正确，跳转到登陆后的文津搜索页面

如果验证失败，提示读者用户名密码错误
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文津搜索系统是以页面集成方式实现与统一用户系统的单点登录的。

该系统集成了统一用户管理系统的登录页面，读者在文津搜索系统点击登录时，文

津搜索系统会弹出统一用户管理系统的登录页面，URL同时会带文津搜索的地址，统一

用户管理系统验证登录信息正确时，页面会跳转到已经登录后的文津搜索页面，验证失

败会提示用户名密码错误。

https://sso1.nlc.gov.cn/Reader/reader_login.jsp?para=http://find.nlc.gov.cn/?ss

oparam=%257C%257CfromGuoTu%253DfromGuoTu
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数字图书馆移动阅读平台（http://m.ndlib.cn）

建设过程中变考虑到了与统一用户系

统的登录集成工作，系统上线后，便直接

纳入了统一用户认证体系。加入移动阅读

平台服务体系的图书馆不用注册，可以直

接使用读者卡号或者身份证号和密码登录

进行免费阅读，比如国图、首图、吉林省、

厦门市、黑龙江等。其他读者可以直接在

移动阅读平台注册，或者在国家图书馆读

者门户系统注册即可。
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数字图书馆移动阅读平台

移动阅读平台
全国统一实名用户

中心库

用户

①读者移动阅读平台
点击登录

②直接访问
统一用户管理系统
国家中心库数据库

③ 返回数据交互结果

④系统判断登录是否成功
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首先简单介绍一下触发器的概念。触发器（trigger）是SQL  server 提供给程

序员和数据分析员来保证数据完整性的一种方法，它是与表事件相关的特殊的存储

过程，它的执行不是由程序调用，也不是手工启动，而是由事件来触发，比如当对

一个表进行操作（ insert，delete，  update）时就会激活它执行。触发器经常用

于加强数据的完整性约束和业务规则等。

以国图为例，国家图书馆统一用户系统用户角色主要包括：读者卡用户、实名

认证用户和非实名用户，读者卡用户指的就是国家图书馆的核心系统Aleph系统中

的读者卡用户。 在统一用户管理系统中的读者卡用户的数据目前已经和Aleph系统

实现了双向同步。其中，从Aleph系统向统一用户管理系统是通过部署触发器的方

式实现的。
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统一用户管理系统在Aleph系统的数据库中部署了同步数据用的触发器，当出

现读者新办理读者卡、修改读者卡密码或其他信息、变更证卡状态等操作时，Aleph

系统内的触发器就会被触发起作用，自动向统一用户管理系统同步读者证卡信息。



Aleph
（数据库）

统一用户
管理系统

用户

修改读者卡密码

OPAC

读者可以通过新的密码登录统一用户管理系统
或其他统一用户管理系统已经集成的系统

①
读者登录

OPAC系统

②
Aleph系统修改，
并将修改结果返回

给OPAC系统

③
Aleph数据库内的

触发器运行
修改统一用户管理系统

的读者数据

④
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触发器案例——读者通过OPAC修改密码后同步
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国家图书馆虚拟参考咨询系统是我馆重要基础项目系统之一，肩负在我馆

网上读者咨询的重要使命，自2006年推出该项服务以来，年咨询量超过１万件。

虚拟参考咨询系统主要提供两种方式为用户提供服务：  一是表单咨询：用户可

在任何时间发送电子表单进行咨询； 二是实时咨询：与咨询员以实时交互的方

式进行交流。
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为拓展虚拟参考咨询系统服务读者的范围，将虚拟参考咨询系统的读者

用户纳入到统一用户系统的管理机制中来，实现国家图书馆虚拟参考咨询系

统与统一用户管理系统用户管理集成，实现两系统间读者用户（以下简称用

户）数据的同步，同时实现两系统间统一认证和单点登录集成功能，在实际

工作中，我们对虚拟参考咨询系统的用户功能模块进行了调整。
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与读者门户系统、无线网系统、文津搜索系统不同的是，这三个系统

是在统一用户系统之后进行实施的，直接建立在统一用户系统的用户库之

上。而虚拟参考咨询系统是在统一用户系统之前建成，有自己独立的用户

注册、认证和应用机制，为了实现与统一用户系统的认证集成，需要对虚

拟参考咨询系统进行彻底的改造，包括读者用户注册、读者用户帐户管理、

表单咨询、统计分析等模块等，并对系统中已有的用户数据进行分析处理，

才能实现用户的统一管理和服务的认证集成。



第二部分  统一用户管理系统在国家图书馆的应用

虚拟参考咨询系统放弃现系统中用户注册功能，
今后的用户注册操作通过统一用户管理系统完成。

用户注册



通过统一用户管理系统注册的用户，在
访问参考咨询系统时，系统会通过Session获
取当前访问用户身份信息，通过用户身份信
息中的用户唯一标示，在虚拟参考咨询系统
用户表中做匹配检索。

注意：用户在统一用户管理系统注册后，
访问虚拟参考咨询系统才会触发用户信息完
善操作，对于用户注册IP、注册时间、注册
时所在地区等用户信息项都是在用户信息完
善操作中系统自动获取并填充的，如果用户
在统一用户管理系统注册后，一直没有访问
虚拟参考咨询系统，未做用户信息完善操作，
则用户注册信息将与统一用户管理系统注册
操作实际情况有一定偏差。

系统调用
统一用户管理系统接口
获取当前访问用户身份

信息

判断用户唯一标示

是否在虚拟参考咨询用户
记录中存在

强制用户完善信息

email验证

虚拟参考咨询系统更新

用户信息

不存在

否

存在

判断用户是否激活

是

允许用户访问
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用户访问
虚拟参考咨询系统

用户信息完善
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虚拟参考咨询系统放弃本系统的用户登

录功能，通过统一用户管理系统的登录

页面实现用户登录功能。此外，虚拟参

考咨询系统还要通过用户登录接口，实

现与已纳入统一用户管理系统的其他应

用系统实现系统间的单点登录，即在其

中任意一个系统登录后，访问其他系统

均无需二次登录。其他应用系统包括但

不限于文津搜索系统、读者门户系统。

用户登录
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用户退出登录

虚拟参考咨询系统修改现系统中用户退出登录功能，通过统一用户管理系

统提供的用户退出登录接口，完成退出登录操作，达到用户在虚拟参考咨

询系统中退出登录，同时也达到用户在统一用户管理系统退出登录的目的。

用户信息修改

用户信息修改功能将简化信息项，用户将只能修改用户信息完善中的信息

项内容，并保存在虚拟参考咨询系统本地。虚拟参考咨询系统将不提供统

一用户管理系统中用户基本信息项的修改。
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用户找回密码

虚拟参考咨询系统放弃现系统中找回密码功能。用户对个人登录密码的操

作由统一用户管理系统负责。

表单提交

虚拟参考咨询系统应保持表单业务的数据流程，通过统一用户管理系统接

口获取用户基本信息，并能正常获取当前访问用户的IP、地区等信息，保

证表单信息的完整性，包括咨询过程，咨询反馈。
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实时咨询

虚拟参考咨询系统应保持实时咨询业务的数据流程，通过统一用户管理系

统接口获取用户基本信息，并能正常获取当前访问用户的IP、地区等信息，

保证实时咨询信息的完整性，包括咨询过程，咨询反馈。

注意：匿名实时咨询，不参与到虚拟参考咨询系统与统一用户管理系统的

整合工作中。
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现有用户数据的处理和同步

现有虚拟参考咨询系统中用户数据将通过EXCEL格式文件形式导出，导出

内容有用户登录名、登录密码、姓名、性别、email信息项内容，由统一用户管

理系统自行导入，导入后，统一用户管理系统以EXCEL格式文件返回导入用户在

统一用户管理系统中用户唯一标示，以便虚拟参考咨询系统同步用户唯一标示。

原用户数据，我们需要经过多番的导入测试和修改，对于导入不成功的用

户，需要在告知读者情况下，对其账号进行转换，再进行导入。

导入成功的读者

绝大多数

账号已经存在的主要是物
理卡号或者已经在统一用

户中注册的）

可视为已注册用户

电子邮箱重复导致导入不
成功的

可视为已注册用户

其他原因导入不成功

进行告知和转换

此外，虚拟参考咨询系统中的非中文账号，我们采取的机制是是，将其
统一转成全拼形式，再用非中文账号的形式进行导入处理。



谢谢！


